AZ-304 Microsoft Azure Architect Design

Duracion

4 dias (32 hrs)

Descripcion general

Los arquitectos de Azure son responsables de implementar y gestionar la arquitectura de computacion en
la nube en una organizacién, incluyendo servidores, almacenamiento, entrega y redes necesarias para
manejar el almacenamiento en la nube de Microsoft.

El presente curso oficial de Microsoft ensefia a los arquitectos de soluciones cémo traducir los requisitos
comerciales en soluciones seguras, escalables y confiables. Las lecciones incluidas en este curso abarcan
las consideraciones de disefio relacionadas con el registro, el analisis de costes, la autenticacion y la
autorizacion, la gobernanza, la seguridad, el almacenamiento, la alta disponibilidad y la migracién;
describiendo, asi como las decisiones en multiples areas afectan una solucién de disefio general.

Objetivos:

e Recomendar soluciones para minimizar costos

e Recomendar una solucién para el acceso condicional, incluida la autenticacién multifactor

e Recomendar una solucién para una identidad hibrida que incluya Azure AD Connect y Azure AD
Connect

e Recomendar una solucién para usar Azure Policy

e Recomendar una solucién que incluya KeyVault

Recomendar una solucién que incluya identidades administradas de Azure AD

Recomendar una solucién de acceso al almacenamiento

Disefio y solucién Azure Site Recovery

Recomendar una solucién para el escalado automatico

e Recomendar una solucién para contenedores

e Recomendar una solucién para la seguridad de la red

e Recomendar una solucién para migrar aplicaciones y maquinas virtuales

e Recomendar una solucién para la migracion de bases de datos



Prerrequisitos
Para que los candidatos puedan afrontar con garantias el presente curso es recomendable que tengan los
conocimientos impartidos en el curso AZ-104: Microsoft Azure Administrator.

También es altamente recomendado conocer a alto nivel de todos los servicios y componentes que puede
ofrecer la nube de Microsoft, conocimiento que se imparte en el curso AZ-303: Azure Architect
Technologies.

Los candidatos deben haber adquirido los siguientes conocimientos:

e Comprension de las tecnologias de virtualizacién on-premise: Mdaquinas virtuales, redes
virtuales y discos duros virtuales.

e Comprension de la configuracion de la red: TCP / IP, sistemas de nombres de dominio (DNS),
redes privadas virtuales (VPN), firewalls y tecnologias de cifrado.

e Comprension de los conceptos de Active Directory, dominios, forests, controladores de dominio,
replicacion, protocolo Kerberos y Lightweight Directory Access Protocol (LDAP).

e Comprension de la capacidad de resiliencia y recuperacion ante desastres, incluidas las
operaciones de copia de seguridad y restauracion.

Dirigido a

El presente curso esta dirigido a aquellos profesionales IT con experiencia en disefio e implementacién de
soluciones que se ejecutan en Microsoft Azure que deseen ver en profundidad todos los servicios y
componentes que puede ofrecer la nube de Microsoft para, dado cierto problema, poder disefar una
solucidn al respecto con los recursos de Azure.

Esquema del curso

Maddulo 1: Disenar una solucion informatica

e Recomendar una solucién para el aprovisionamiento informatico
e Determinar tecnologias informaticas apropiadas

e Recomendar una solucién para contenedores

¢ Recomendar una solucién para automatizar la gestion informatica

o Laboratorio: Implementacidn de contenedores en Azurelmplementar contenedores que
se ejecutan en maquinas virtuales de Azure

o Implementar contenedores en Azure Container Instances
Implementar contenedores en clusteres de Azure Kubernetes Service (AKS)


https://www.pue.es/cursos/microsoft/azure/az-104-microsoft-azure-administrator
https://www.pue.es/cursos/microsoft/azure/az-303-microsoft-azure-architect-technologies
https://www.pue.es/cursos/microsoft/azure/az-303-microsoft-azure-architect-technologies

Modulo 2: Disefiar una solucion de red

Recomendar una solucidn para direccionamiento de red y resolucién de nombres
Recomendar una solucidén para el aprovisionamiento de red

Recomendar una solucién para la seguridad de la red

Recomendar una solucidn para la conectividad a internet y las redes locales
Recomendar una solucién para automatizar la gestién de redes

Recomendar una solucidén para equilibrio de carga y enrutamiento de trafico

Moddulo 3: Disefio para la migracion

Evaluar servidores y aplicaciones locales para aplicaciones de migracién
Recomendar una solucién para migrar aplicaciones y maquinas virtuales
Recomendar una solucidn para la migracién de bases de datos

Moddulo 4: Autenticacion y autorizacion de disefo

Consejos para la gestidn de identidades y accesos

Recomendar una solucién para la autenticacién multifactor

Cinco pasos para asegurar la infraestructura de identidad
Recomendar una solucidn para inicio de sesidn unico (SSO)
Recomendar una solucién para una identidad hibrida

Recomendar una solucion para la integracion B2B

Recomendar una estructura jerarquica para grupos de gestion
Laboratorio: Administrar la autenticacion y autorizacién de Azure AD

Implementar una maquina virtual de Azure que hospeda un controlador de dominio de
AD DS

Crear y configurar un inquilino de Azure AD

Integrar un bosque de AD DS con un inquilino de Azure AD

Mddulo 5: Disefar gobernanza

Recomendar una solucidn para usar la politica de Azure
Recomendar una solucidn para usar Azure Blueprint



Mddulo 6: Disenar una solucién para bases de datos

o Seleccionar una plataforma de datos adecuada segun los requisitos

e Descripcion general del almacenamiento de datos de Azure

¢ Recomendar dimensionamiento de nivel de servicio de base de datos

e Escalar dinamicamente Azure SQL Database y Azure SQL Managed Instances
¢ Recomendar una solucién para cifrar datos en reposo, transmisién y en uso

Modulo 7: Seleccionar una cuenta de almacenamiento adecuada

e Comprension de los niveles de almacenamiento
¢ Recomendar una solucién de acceso al almacenamiento
e Recomendar herramientas de gestién de almacenamiento

Moddulo 8: Integracion de datos de disefo

e Recomendar un flujo de datos
e Recomendar una solucién para la integracidn de datos

Moddulo 9: Diseiiar una solucién para registro y supervision

e Servicios de supervisidn de Azure
e Azure Monitor

Moddulo 10: Disefiar una solucion para respaldo y recuperacion

e Recomendar una solucién de recuperacién para cargas de trabajo hibridas y locales
¢ Disefio y solucién de recuperacion del sitio de Azure

¢ Recomendar una solucién para la recuperacion en diferentes regiones

¢ Recomendar una solucién para Azure Backup Management

e Disefiar una solucion para el archivado y la retencién de datos

Moddulo 11: Disefio para Alta Disponibilidad

¢ Recomendar una solucion para la aplicacion y la redundancia de carga de trabajo
¢ Recomendar una solucién para autoescalado

¢ Identificar recursos que requieren alta disponibilidad

¢ Identificar tipos de almacenamiento para alta disponibilidad

e Recomendar una solucién para la georedundancia de cargas de trabajo



Mddulo 12: Diseio para optimizacidn de costes

¢ Recomendar soluciones para la gestion de costes
e Puntos de vista recomendados para minimizar costes

Moddulo 13: Disefiar una arquitectura de aplicacion

e Recomendar una arquitectura de microservicios

e Recomendar una solucion de orquestacioén para la implementacion de aplicaciones
e Recomendar una solucion para la integracion API

e Laboratorio: Implementar la integracion de Azure Logic Apps con Azure Event Grid

Integrar Azure Logic Apps con Event Grid
o Activar la ejecucidn de Logic Apps en respuesta a un evento que representa un cambio
en un recurso

Moddulo 14: Seguridad de disefio para aplicaciones

o Seguridad para aplicaciones y servicios
¢ Recomendar una solucién con Key Vault
¢ Recomendar soluciones con identidades administradas de Azure AD



