AZ-900 Microsoft Azure Fundamentals

Duracion del curso

1 dia (8 hrs)

Descripcién del curso

Este curso de un dia proporcionara conocimientos basicos sobre los conceptos de Azure; servicios principales
de Azure; soluciones basicas y herramientas de gestion; seguridad general y seguridad de la red;
caracteristicas de gobernanza, privacidad y cumplimiento; Administracion de costos de Azure y contratos de
nivel de servicio.

Perfil de la audiencia

Este curso es adecuado para gerentes de programas y ventas técnicas, con conocimientos generales de TI.
Estos estudiantes quieren conocer nuestras ofertas, ver cdmo se implementan los componentes y hacer
preguntas sobre productos y caracteristicas. Este curso no proporciona un pase de Azure ni tiempo en el aula
para que los alumnos realicen ninguna actividad practica. Los estudiantes pueden obtener una prueba
gratuita y hacer los recorridos fuera de clase. Este curso consiste principalmente en conferencias y
demostraciones. Este curso ayudara a preparar a alguien para el examen AZ-900.

Prerrequisitos

No hay requisitos previos para tomar este curso. Estar familiarizado con la computacidén en la nube es util,
pero no es necesario.



Esquema del curso

Modulo 1: Conceptos de la nube

En este mddulo, echara un vistazo de nivel basico de un extremo a otro a Azure y sus funcionalidades, lo
que le proporcionard una base sélida para completar los médulos disponibles para Azure Fundamentals.

Lecciones

Introduccion a los aspectos basicos de Azure
. Conceptos fundamentales de Azure

Después de completar este maédulo, los estudiantes podran:

) Comprenda las ventajas de la computacién en la nube en Azure y cémo puede ahorrarle tiempo y
dinero.

) Explique conceptos como alta disponibilidad, escalabilidad, elasticidad, agilidad y recuperacion ante
desastres.

Moddulo 2: Servicios principales de Azure

En este mddulo, obtendrd informacion sobre los servicios principales de Azure, como Azure Database,
Azure Compute, Azure Storage y Azure Networking.

Lecciones

e Componentes principales de la arquitectura de Azure
e Productos principales de cargas de trabajo de Azure
e Servicios de red de Azure

e Servicios de almacenamiento de Azure

e Servicios de base de datos de Azure

Después de completar este modulo, los estudiantes podran:

e Describa los componentes principales de la arquitectura de Azure, como las suscripciones, los grupos
de administracién y los recursos.

e Resuma los conceptos de distribucion geografica, como las regiones de Azure, los pares de regiones y
las zonas de disponibilidad.



e Conozca los servicios disponibles en Azure, incluidos los recursos informaticos, las redes, el
almacenamiento y las bases de datos.

¢ |dentifique los servicios de virtualizacion, como las maquinas virtuales de Azure, Azure Container
Instances y Azure Kubernetes.

e Compare los servicios de base de datos de Azure, como Azure Cosmos DB, Azure SQL y Azure
Database for MySQL.

e Examine los recursos de red de Azure, como redes virtuales, puertas de enlace de VPN y Azure
ExpressRoute.

e Resuma los servicios de almacenamiento de Azure, como Azure Blob Storage, Azure Disk Storage y
Azure File Storage.

Modulo 3: Soluciones basicas

En este mddulo, aprenderd sobre el aprendizaje automatico de IA, Azure DevOps, los aspectos basicos
de la supervision, los aspectos bdsicos de la administracion y los aspectos basicos de la informatica sin
servidor. y los fundamentos de loT.

Lecciones
. Eleccién del mejor servicio de Azure loT
. Elige el mejor servicio de 1A
. Elija la mejor tecnologia sin servidor de Azure
. Elige las mejores herramientas con DevOps y GitHub
. Elige las mejores herramientas de gestion
. Eleccidn del mejor servicio de supervision de Azure

Después de completar este médulo, los estudiantes podran:

e Elija el servicio de Azure Al correcto para abordar diferentes tipos de desafios empresariales.

e Elija las mejores herramientas y servicios de proceso de desarrollo de software para un escenario
empresarial determinado.

e Elija el servicio de monitoreo en la nube correcto para abordar diferentes tipos de desafios
comerciales.

e Elija la herramienta de administracion de Azure correcta para abordar diferentes tipos de
necesidades técnicas.

e Elija la tecnologia informatica sin servidor adecuada para su escenario empresarial.

e Elija el mejor servicio de Azure loT para un escenario empresarial determinado.



Méddulo 4: Caracteristicas generales de seguridad y redes

En este mddulo, aprendera a protegerse contra las amenazas de seguridad y a proteger sus redes con
Azure.

Lecciones

e Herramientas y caracteristicas de seguridad
e Conectividad de red segura

Después de completar este médulo, los estudiantes podran:

e Fortalezca su posicion de seguridad y protéjase frente a amenazas mediante Azure Security Center.

e Recopile datos de seguridad de muchos origenes diferentes y actle sobre ellos mediante Azure
Sentinel.

e Administre servidores fisicos dedicados para hospedar las maquinas virtuales de Azure para
Windows y Linux.

e Identificar las capas que componen una estrategia de defensa en profundidad.

e Explique como Azure Firewall le permite controlar qué trafico se permite en la red.

e Configure grupos de seguridad de red para filtrar el trafico de red hacia y desde los recursos de
Azure.

e Explicacién de cdmo Azure DDoS Protection ayuda a proteger los recursos de Azure frente a

ataques DDoS.

Moddulo 5: Identidad, Gobernanza, Privacidad y Cumplimiento

En este mddulo, aprendera sobre los servicios de identidad de Azure, cdmo crear una estrategia de
gobernanza en la nube y los estandares de privacidad, cumplimiento y proteccién de datos en Azure.

Lecciones

. Servicios de identidad principales de Azure

° Metodologias de gobernanza de Azure

. Estandares de privacidad, cumplimiento y proteccién de datos

Después de completar este médulo, los estudiantes seran capaces de:

e Explique la diferencia entre autenticacion y autorizacién.
o Describa como Azure Active Directory proporciona administracién de identidades y acceso.



e Explique el papel que desempefian el inicio de sesidn Unico (SSO), la autenticacion multifactor y el
acceso condicional.

e Tome decisiones organizativas sobre el entorno en la nube mediante CAF para Azure.

e Defina quién puede acceder a los recursos en la nube mediante el control de acceso basado en rol de
Azure.

e Apligque un bloqueo de recursos para evitar la eliminacion accidental de los recursos de Azure.

e Aplique etiquetas a los recursos de Azure para ayudar a describir su proposito.

e Controle y audite como se crean los recursos mediante Azure Policy.

o Habilite la gobernanza a escala en varias suscripciones de Azure mediante Azure Blueprints.

o Explique los tipos de ofertas de cumplimiento que estan disponibles en Azure.

e Obtenga informacion sobre los estandares normativos y el cumplimiento normativo en Azure.

e Explique las funcionalidades de Azure que son especificas de las agencias gubernamentales.

Mddulo 6: Precios y ciclo de vida de Azure

En este mddulo, aprenderd a planear y administrar los costos de Azure, y a elegir los servicios de Azure
adecuados a través de los acuerdos de nivel de servicio y el ciclo de vida del servicio.

Lecciones

o Planificacion y gestidn de costes
e Contratos de nivel de servicio (SLA) y ciclo de vida de Azure

Después de completar este médulo, los estudiantes seran capaces de:

e Utilice la calculadora de costo total de propiedad.

e Describa las distintas formas de comprar productos y servicios de Azure.

e Use la calculadora de precios para calcular el costo mensual de ejecutar las cargas de trabajo en la
nube.

e Defina los principales factores que afectan el costo total y aplique las practicas recomendadas para
minimizar el costo.

e Describa qué es un acuerdo de nivel de servicio (SLA) y por qué son importantes.

o |dentifique los factores, como el nivel de servicio que elija, que pueden afectar a un Acuerdo de Nivel
de Servicio.

e Combine acuerdos de nivel de servicio para calcular un nivel de servicio compuesto.

e Describa el ciclo de vida del servicio en Azure.



