CCNA V7

Duracion: 80 hrs

Descripcidn general

El nuevo curso CCNA v7 se enmarca en el programa oficial Cisco Networking Academy, proyecto
disefiado por la multinacional Cisco Systems, con el objetivo de acercar a la comunidad IT una formacion
y certificacién oficial en el ambito de la informdtica, especializdndose en redes e Internet. A lo largo de
los tres mdédulos que conforman la ultima versidn de este curriculum, el alumno adquirird conocimientos
en el disefio, construccién y mantenimiento de redes de ordenadores y su aplicacidon en entornos
empresariales. Asimismo, resaltar, en esta version recién actualizada del curso, CCNA v7, la inclusién de
los métodos de implementacién de QoS, la implementacién de politicas de seguridad y, en el contexto
de tecnologias punteras en redes, el tratamiento de la virtualizacién de red y la arquitectura y gestién de
las SDN - redes definidas por software, de cara a la programacion de redes y la automatizacion de
tareas.

Objetivos

. Conceptos y servicios de IPv6.

. Aplicacién de seguridad como politica transversal a las implementaciones de red.

. Protocolos de agregacién de enlaces (LACP, PAgP).

. Implementaciones de tolerancia a fallos con protocolos de redundancia de primer salto (FHRP).

. Mecanismos de priorizacion de trafico (QoS).

. Tratamiento de los modelos de virtualizacion y de redes definidas por software (SDN).

. Elementos y tecnologias necesarios para abordar la gestion, programacién y automatizacion de
redes.

Prerrequisitos del curso

El curso CCNA v7 no requiere conocimientos previos. Aun asi, se recomiendan competencias
introductorias en la administracion de redes y sistemas para lograr un mejor aprovechamiento y
comprension del curso.



Dirigido a:

El curso se dirige a todos aquellos profesionales en el dmbito de redes informaticas, ya sean
administradores de redes, directores técnicos, instaladores de redes, especialistas en soluciones TIC, etc.

Esquema del curso

1 Moddulo 1-ITN - Introduccion a las redes
e Lasredes en la actualidad
e Configuracion basica de switches y dispositivos
e Protocolos y modelos
e Sistemas numéricos
e Capa fisica
e (Capa de enlace de datos
e Conmutacion Ethernet
e Capadered
e Resolucién de direccién
e Configuracion basica de un router
e Asignacion de direcciones IPv4
e Asignacion de direcciones IPv6
e ICMP
e Capa de transporte
e (Capa de aplicacion
e Fundamentos de seguridad de la red
e Creacion de una red pequeiia

2 Mddulo 2 - SRWE - Fundamentos de conmutacion, enrutamiento y comunicaciones
inalambricas
e Configuracion basica de dispositivos
e Conceptos de conmutacién
e VLAN
e Enrutamiento entre VLAN



e STP

e EtherChannel

e DHCPv4

e Conceptos SLAAC y DHCPv6

e Conceptos de FHRP

e Conceptos de seguridad de LAN

e Configuracioén de seguridad del switch
e Conceptos de WLAN

e Configuracion de WLAN

e Conceptos de enrutamiento

e Rutas IP estaticas

e Resuelva problemas de rutas estaticas y predeterminadas

3 Madulo 3 — ENSA - Redes empresariales, seguridad y automatizacion
e Conceptos de OSPFv2 de area Unica
e Configuracion de OSPFv2 de area Unica
e Conceptos de seguridad de la red
e Conceptos de ACL
e Configuracién de ACL para IPv4
e NAT para IPv4
e Conceptos de WAN
e Conceptos de VPN e IPSec
e Conceptos de QoS
e Administracion de redes
e Disefiodered
e Resolucién de problemas de red
e Virtualizacién de la red
e Automatizacion de la red



