Administering Windows Server Hybrid Core Infrastructure

Course duration

4 dias (32 hrs)

Descripcidn del curso

Este curso de cuatro dias estd destinado principalmente a profesionales de Tl que tienen experiencia en la
administracién de un entorno local de Windows Server. Su propdsito es preparar a los profesionales para
planear, implementar y administrar entornos que incluyen cargas de trabajo basadas en Windows Server
hospedadas en laaS de Azure. En el curso se explica cdmo aprovechar las funcionalidades hibridas de Azure,
cémo migrar cargas de trabajo de servidores virtuales y fisicos a laaS de Azure y cdmo administrar y proteger
maquinas virtuales de Azure que ejecutan Windows Server 2019.

Objetivos del curso

e  Utilizar técnicas y herramientas administrativas en Windows Server.

e Identifique las herramientas utilizadas para implementar soluciones hibridas, incluidos Windows
Admin Center y PowerShell.

o Implementar servicios de identidad en Windows Server.

o Implemente la identidad en escenarios hibridos, incluido Azure AD DS en Azure laaS y AD DS
administrado.

e Integre Azure AD DS con Azure AD.

e Administrar servicios de infraestructura de red.

e Implemente maquinas virtuales de Azure que ejecutan Windows Server y configure redes y
almacenamiento.

o Administre y gestione la maquina virtual de Windows Server laaS de forma remota.

o Administre y mantenga maquinas virtuales de Azure que ejecutan Windows Server.

e Configurar servidores de archivos y almacenamiento.

e Implemente Servicios de archivos en escenarios hibridos, usando Azure Files y Azure File Sync.



Prerrequisitos

Experiencia en la administracidn del sistema operativo Windows Server y las cargas de trabajo de
Windows Server en escenarios locales, incluidos AD DS, DNS, DFS, Hyper-V y servicios de archivos y
almacenamiento

Experiencia con herramientas comunes de administracion de Windows Server (implicito en el primer
requisito previo).

Conocimiento basico de las tecnologias centrales de computacién, almacenamiento, redes y
virtualizacién de Microsoft (implicito en el primer requisito previo).

Experiencia y comprension de las principales tecnologias de red, como el direccionamiento IP, la
resolucion de nombres y el Protocolo de configuracién dinamica de host (DHCP)

Experiencia trabajando con y comprension de Microsoft Hyper-V y conceptos basicos de
virtualizacidn de servidores

Experiencia bdsica con la implementacion y administracién de servicios laaS en Microsoft Azure
Conocimientos basicos de Azure Active Directory

Experiencia trabajando de forma practica con los sistemas operativos de cliente de Windows, como
Windows 10 o Windows 11

Experiencia basica con Windows PowerShell

Course outline

Modulo 1: Servicios de identidad en Windows Server

Introduccién a AD DS

Administrar controladores de dominio de AD DSy roles FSMO

Implementar Group Policy Objects

Administrar caracteristicas avanzadas de AD DS

Laboratorio: Implementacion de servicios de identidad y directivas de grupo
Implementacion de un nuevo controlador de dominio en Server Core
Configuracion de la politica de grupo (Group Policy)

Moddulo 2: Implementando la identidad en escenarios hibridos

Implementar identidad hibrida con Windows Server

Implementar y administrar controladores de dominio de Azure laaS Active Directory en Azure
Laboratorio: Implementacion de la integracidon entre AD DS y Azure AD

Preparacion de Azure AD para la integracion de AD DS

Preparacion de AD DS local para la integracion de Azure AD

Descarga, instalacién y configuracién de Azure AD Connect

Verificacidn de la integracién entre AD DS y Azure AD



Implementacidn de caracteristicas de integracion de Azure AD en AD DS

Modulo 3: Administracion de Windows Server

Realizar una administracién segura de Windows Server

Describir las herramientas de administracién de Windows Server
Realizar la configuracidn posterior a la instalaciéon de Windows Server
Administracion suficiente en Windows Server

Laboratorio: Administracidn de Windows Server

Implementaciéon y uso de la administraciéon remota del servidor

Mddulo 4: Facilitar la gestion hibrida

Administrar y gestionar maquinas virtuales Windows Server laaS de forma remota
Administrar cargas de trabajo hibridas con Azure Arc

Laboratorio: Uso de Windows Admin Center en escenarios hibridos
Aprovisionamiento de maquinas virtuales de Azure ejecutando Windows Server
Implementacién de conectividad hibrida mediante Azure Network Adapter
Implementacion de la Windows Admin Center gateway en Azure

Verificacion de la funcionalidad de la Windows Admin Center gateway en Azure

Modulo 5: Virtualizacion de Hyper-V en Windows Server

Configurar y administrar Hyper-V

Configurar y administrar maquinas virtuales Hyper-V

Cargas de trabajo seguras de Hyper-V

Ejecutar contenedores en Windows Server

Organizar contenedores en Windows Server usando Kubernetes

Laboratorio: Implementacion y configuracion de virtualizacién en Windows Server
Creacidn y configuracion de maquinas virtuales

Instalacion y configuracion de contenedores.

Moddulo 6: Implementacidn y configuracion de maquinas virtuales de Azure

Planificar e implementar maquinas virtuales de Windows Server laaS

Personalizar imagenes de maquinas virtuales de Windows Server laaS

Automatizar la configuracidon de maquinas virtuales Windows Server laaS

Laboratorio: Implementacion y configuracion de Windows Server en maquinas virtuales de
Azure

Creacion de plantillas de Azure Resource Manager (ARM) para la implementacién de maquinas
virtuales de Azure

Modificacidn de plantillas ARM para incluir configuracidn basada en extensiones de VM



Implementaciéon de maquinas virtuales de Azure que ejecutan Windows Server mediante el uso
de plantillas ARM

Configuracion del acceso administrativo a maquinas virtuales de Azure que ejecutan Windows
Server

Configuracion de la seguridad de Windows Server en mdaquinas virtuales de Azure

Modulo 7: Servicios de infraestructura de red en Windows Server

Implementar y administrar DHCP

Implementar DNS de Windows Server

Implementar la gestién de direcciones IP

Implementar el acceso remoto

Laboratorio: Implementacion y configuracion de servicios de infraestructura de red en Windows
Server

Implementacién y configuracién de DHCP

Implementacién y configuracion de DNS

Modulo 8: Implementacion de infraestructura de red hibrida

Implementar infraestructura de red hibrida

Implementar DNS para maquinas virtuales de Windows Server laaS

Implementar el enrutamiento y el direccionamiento IP de la VM de Windows Server laaS
Laboratorio: Implementacion de redes de VM de Windows Server laaS

Implementacion de enrutamiento de red virtual en Azure

Implementacion de la resolucion de nombres DNS en Azure

Méddulo 9: File servers y administracion del almacenamiento en Windows Server

Administrar file servers de Windows Server

Implementar Storage Spaces y Storage Spaces Direct

Implementar la deduplicacién de datos de Windows Server

Implementar Windows Server iSCSI

Implementar la réplica de almacenamiento de Windows Server

Laboratorio: Implementacién de soluciones de almacenamiento en Windows Server
Implementacion de la deduplicacién de datos

Configuracion del almacenamiento iSCSI

Configuracion de Storage Spaces redundantes

Implementacion de Storage Spaces Direct



Moédulo 10: Implementacion de una infraestructura de servidor de archivos hibrido

e Introduccidn a los servicios de archivos de Azure

Implementacion de Azure File Sync

Laboratorio: Implementacion de Azure File Sync

Implementacion de la replicacién DFS en su entorno local

Creacion y configuracion de un grupo de sincronizacién

Reemplazo de la replicacién DFS con la replicacién basada en la sincronizacion de archivos
Verificacidn de la replicacion y habilitacidon de la organizacion en niveles (tiering) de la nube
Soluciéon de problemas de replicacion



