Windows Client

Duracion del curso

3 dias (24 hrs)

Descripcién del curso

En este curso, los estudiantes aprenderdn a dar soporte y a configurar escritorios de Windows en un
entorno empresarial mientras desarrollan habilidades tales como la instalacidn, personalizacién y
actualizacion de Windows 10 y sistemas operativos posteriores.

Los asistentes al presente curso aprenderan a administrar el almacenamiento, los archivos y los
dispositivos, asi como también a configurar la conectividad de red para Windows. Los estudiantes
también aprenderan a asegurar el sistema operativo de Microsoft, proteger los datos de un dispositivo y
finalmente aprenderan cémo administrar y solucionar problemas de clientes de Windows.

Objetivos

Instalar y personalizar clientes de Windows

Configurar actualizaciones, dispositivos y controladores para Windows.

Configurar el almacenamiento y los ajustes de administracidon remota y de red en Windows.
Configurar y administrar navegadores y aplicaciones en Windows.

Configurar el acceso a cuentas y la autenticacion.

Configurar permisos de archivos y carpetas.

Describir los métodos para securizar el cliente de Windows, las amenazas comunes y los
métodos para mitigarlas.

Solucionar problemas de instalacién de aplicaciones en Windows.

Solucionar problemas de hardware y controladores.

Solucionar problemas de archivos y realizar recuperaciones.

Prerrequisitos
Es recomendable que el alumno tenga los siguientes conocimientos previos para garantizar un correcto
seguimiento del curso:

Conocimiento basico de redes informaticas y conceptos de hardware.
Conocimiento basico de sistemas operativos y conceptos de aplicacion.
Experiencia con el uso del sistema operativo Windows.



Esquema del curso

Méddulo 1: Instalar Windows
e Introduccién al cliente de Windows (Windows Client)
Ediciones y requisitos de Windows Client
Opciones de implementacion
Actualizacion y migraciéon de Windows Client
e Meétodos de implementacion
Laboratorio: Desplegar Windows utilizando las herramientas de Windows ADK
Laboratorio: Migracién de la configuraciéon de usuario con USMT

Mddulo 2: Configuracion de autorizacién y autenticacion
e Autenticacién
e  Gestidon de usuarios y grupos
e Configuracién del control de cuenta de usuario
e Implementacion del registro del dispositivo
Laboratorio: Administracion de la autenticacion de dominio
Laboratorio: Administracion de la autenticacion de la cuenta de Microsoft y de usuario local
Laboratorio: Administracion de las opciones de contrasefia y cuenta
Laboratorio: Administracion de la autenticacion de Azure AD

Moddulo 3: Configuracion y personalizacidn posteriores a la instalacion
e Configurary personalizar el menu de inicio de Windows
e  Opciones de configuracién comunes
e Meétodos de configuracion avanzada
e Gestidn de controladores y dispositivos
Laboratorio: Administracion de impresoras locales y de red
Laboratorio: Administracion de la configuracion de Windows 10
Laboratorio: Sincronizacion de la configuracion entre dispositivos

Madulo 4: Actualizacion de Windows
e Modelo de servicio de Windows
e Actualizacion de Windows
Laboratorio: Administracion de la configuracion de Windows Update



Modulo 5: Configuracion de redes
Configurar la conectividad de red IP
Implementar resolucion de nombres
Implementar conectividad de red inaldmbrica
Descripcion del acceso remoto
e  Gestion remota
Laboratorio: Configurar la conectividad de red
Laboratorio: Configurar y probar la resolucién de nombres
Laboratorio: Administracion de Windows 10 mediante la administracion remota

Mddulo 6: Configuracion del almacenamiento

e Administracidon de almacenamiento

e Administracion de discos y volumenes

e Administracidn de espacios de almacenamiento
Laboratorio: Creacion de un espacio de almacenamiento
Laboratorio: Administracion del almacenamiento

Médulo 7: Configuracion del acceso y el uso de datos

e Introduccion a los sistemas de archivos

e Configuracién y administracion del acceso a archivos

e Configuracién y administracién de carpetas compartidas

e Administracién de archivos de usuario
Laboratorio: Configuracion y administracion de permisos y recursos compartidos
Laboratorio: Uso de condiciones para controlar el acceso y los permisos efectivos
Laboratorio: Carpetas de trabajo
Laboratorio: Sincronizacion de archivos con OneDrive

Moédulo 8: Administracion de aplicaciones en el cliente de Windows (Windows Client)

e  Suministro de aplicaciones a usuarios

e Administracién de aplicaciones universales de Windows

e Administracion del explorador Microsoft Edge
Laboratorio: Configuracion de Microsoft Edge para admitir el Modo de empresa de Internet Explorer
Laboratorio: Instalacion de aplicaciones en Windows 10

Mddulo 9: Configuracion de la proteccidon contra amenazas y la seguridad avanzada
e Proteccion contra amenazas y malware
e  Microsoft Defender
e Reglas de seguridad de conexion
e Meétodos de proteccidn avanzada
Laboratorio: Configuracion de Antivirus de Microsoft Defender y Seguridad de Windows
Laboratorio: Configuracion del firewall y la seguridad de conexion
Laboratorio: Configuracion de BitLocker



Mddulo 10: Compatibilidad con el entorno de cliente Windows

e Arquitectura de Windows

e Herramientas de soporte y diagndstico

e Supervisiéon y solucién de problemas del rendimiento del equipo
Laboratorio: Supervision de la confiabilidad y el rendimiento
Laboratorio: Supervision de eventos

Mddulo 11: Solucion de problemas de archivos y aplicaciones
e  Recuperacion de archivos en Windows
e Solucidon de problemas de la aplicacion
Laboratorio: Uso del historial de archivos para recuperar archivos

Mddulo 12: Solucion de problemas del sistema operativo

e Solucionar problemas de inicio de Windows

e Solucionar problemas de servicio del sistema operativo
Laboratorio: Uso del inicio avanzado y de Windows RE para recuperarse de errores de arranque
Laboratorio: Recuperacion de Windows mediante “Restablecer este PC”

Médulo 13: Solucion de problemas de hardware y controladores

e Solucién de problemas de controladores en el dispositivo

o Descripcion general de soluciones ante problemas de hardware

e Solucidn de problemas por fallos fisicos
Laboratorio: Solucion de problemas de hardware mediante diagndsticos de memoria de Windows
Laboratorio: Recuperacion de Windows mediante un punto de restauracion



