Kali Linux

Duracion: 2 dias (16 hrs)

Gracias a este Curso de Kali Linux te adentrards en el sector de la ciberseguridad, siendo este una de las
preocupaciones fundamentales para individuos, empresas e instituciones. Tendrds una oportunidad
Unica para adquirir habilidades técnicas avanzadas y conocimientos especializados en la proteccién de
sistemas y redes. Desde los fundamentos de UNIX y Linux hasta las técnicas avanzadas de hacking ético y
el uso de herramientas especializadas como Kali Linux, Nmap y Metasploit, los y las participantes
obtendran una comprension profunda de los aspectos practicos y tedricos de la seguridad informatica
teniendo siempre en cuenta las fases del hacking ético y el uso de herramientas de auditoria. Ademas,
contards con un equipo docente especializado en la materia.

Objetivos

- Comprender el origen y las versiones de UNIX, asi como el concepto de software libre y la
licencia GPL. - Dominar el funcionamiento de Linux y sus distribuciones, incluyendo la instalacién
y gestion de paquetes.

- Estudiar el intérprete de comandos y los comandos basicos para trabajar en la consola de Linux.

- Explorar editores de texto populares como VI, Emacs y JOE para la edicidn eficiente de archivos
en Linux.

- Entender los principios del hacking ético, su aspecto legal y los perfiles de los hackers éticos.

- Aprender las fases del hacking ético en ataques a sistemas, redes, WiFi y web, junto con las
herramientas asociadas.

- Aprender el uso de herramientas especializadas como Kali Linux, Nmap, Metasploit, Wireshark y
John the Ripper.

Dirigido a

Este Curso de Kali Linux esta disefiado para estudiantes y profesionales interesados en adquirir
habilidades avanzadas en ciberseguridad y Linux. Es ideal para profesionales de la administracion de
sistemas, ingenieria de seguridad, andlisis de seguridad y entusiastas de la tecnologia que deseen
profundizar en el mundo de la seguridad informatica.

Prerrequisitos

- Fundamentos de Linux
- Administracion Linux



Esquema del curso

Linux Fundamentals

Introduction to Kali Linux

Installing and Configuring Kali Linux
Kali Linux usage and administration
Securing and Monitoring Kali Linux

Kali Linux in the Enterprise

Introduction to Vulnerability Assessment
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